Antwort

der Landesregierung

auf die Kleine Anfrage Nr. 3040

der Abgeordneten Danny Eichelbaum und Björn Lakenmacher

CDU-Fraktion

Landtagsdrucksache 5/7646

Internetkriminalität im Land Brandenburg

Wortlaut der Kleinen Anfrage Nr. 3040 vom 18.07.2013:

Das Internet und die Informations- und Kommunikationstechnologien verbreiten sich immer rasanter und bestimmen in weiten Teilen das Leben der Menschen. Das Internet bietet viele Möglichkeiten, ist aber zugleich eine kritische Infrastruktur, die der Staat nicht lückenlos kontrollieren und schützen kann. Unter dem Schutzmantel der Anonymität des Netzes nimmt die Internetkriminalität als ein weltweites Massenphänomen ständig zu. Die Internetkriminalität stellt aufgrund der steigenden Bandbreite an Deliktsarten und Deliktsausprägungen an die Ermittlungsbehörden neue qualitative und quantitative Herausforderungen. 

Absolute Sicherheit wird es im Internet nie geben, aber Polizei und Staatsanwaltschaft sind dazu verpflichtet, auch im virtuellen Raum die öffentliche Sicherheit und Ordnung aufrecht zu halten und Straftaten zu verfolgen.  

Wir fragen daher die Landesregierung:

1. Wie haben sich die Deliktszahlen zur Internetkriminalität und die Aufklärungsquote in den Jahren 2010 bis 2013 in Brandenburg entwickelt?

2. Welcher Schaden entsteht schätzungsweise den Brandenburgern und den Unternehmern des Landes durch Internetkriminalität?

3. Worin erblickt die Landesregierung Ursachen und Möglichkeiten zur Verhinderung und Aufklärung von Straftaten dieser Art?

4. Wie unterstützt die Landesregierung konkret die Tätigkeiten der Polizei und Staatsanwaltschaft in diesem Bereich?

5. Welche inhaltlichen Schwerpunktsetzungen hat es in den Jahren 2010 bis 2013 bei der Verfolgung von Internetkriminalität gegeben. 

6. In welchen Deliktsfeldern aus dem Bereich der Internetkriminalität sehen Polizei und Staatsanwaltschaft gegenwärtig besonderen Handlungsbedarf im Kontext mit der Gefahrenabwehr und der Strafverfolgung?

7. Sind seitens der Polizei und Staatsanwaltschaft organisatorische oder inhaltliche Veränderungen hinsichtlich des Bereichs der Internetkriminalität geplant?

8. Wie viele Computer und andere elektronische Medien sind in den Jahren 2010 bis 2013 sichergestellt oder beschlagnahmt worden, von denen sich die Polizei Hinweise zur Aufklärung einer Straftat erhofft? 

9. Welche polizeilichen und staatsanwaltschaftlichen Ermittlungsgruppen, die sich auf die Besonderheit der Auswertung von Beweisen auf elektronischen Medien spezialisiert haben, übernehmen regelhaft die Auswertung von elektronischen Daten? 

10. Wie hat sich von 2010 bis 2013 die personelle und sachliche Ausstattung der für die Auswertung von Daten auf elektronischen Medien zuständigen Abteilungen bei der Polizei und Staatsanwaltschaft jeweils entwickelt und aus welchen Haushaltstiteln erfolgt die Finanzierung? 

11. Wie hoch ist die durchschnittliche Bearbeitungszeit bei der Internetkriminalität und in den Fällen, in denen ein Computer oder ein anderes elektronisches Medium ein Beweismittel ist?  

12. In welchem Umfang wird mit vergleichbaren Einrichtungen bei den Polizeien und Staatsanwaltschaften der anderen Bundesländer, der Bundespolizei und der Republik Polen zusammengearbeitet? 

13. Wie viele Fortbildungen wurden zum Thema Internetkriminalität in den Jahren 2010 bis 2013 durch die Landesregierung für Polizeibeamte, Staatsanwälte und Richter angeboten?

14. Von wem wurden diese Fortbildungen im Bereich der Internetkriminalität angeboten?

15. Wie viele Polizeibeamte, Staatsanwälte bzw. Richter des Landes Brandenburg haben in den Jahren 2010 bis 2013 an den angebotenen Fortbildungen teilgenommen? (Bitte nach Veranstaltung und Behörde aufschlüsseln)

16. Welche Maßnahmen, (defensive und offensive) Fähigkeiten und Mittel stellt die Landesregierung in den Jahren 2010 bis 2013 zur Prävention und zum Schutz vor Cyber-Angriffen sowie zur Wiederherstellung und zur Reaktion auf derartige Angriffe bereit?

17. Welche Maßnahmen hat die Landesregierung in den Jahren 2010 bis 2013 ergriffen, um sich bei der Bund-Länder-Kooperation im Bereich Cyber-Sicherheit besser einbringen zu können und um ein effektives Krisenmanagement im Fall eines Angriffs zu gewährleisten?

18. Klärt die Landesregierung die Brandenburger (Bürger und Unternehmer) über Cyber-Sicherheit auf und arbeitet sie auf diesem Feld mit den Unternehmern in Brandenburg zusammen?

19. Welche Maßnahmen ergreift die Landesregierung zur Erhöhung des Selbstschutzes gegen Cyber-Angriffe? Gibt es ein Meldesystem für den Informationsaustausch zur Cyber-Sicherheit in Brandenburg und welche Maßnahmen werden ergriffen, um es aufzubauen oder zu verbessern? Welche Maßnahmen werden ergriffen, um die Anzahl von Schnittstellen zwischen Netzen und Netzwerken zu reduzieren, IT-Systeme zu dezentralisieren und zu diversifizieren sowie doppelte Sicherungssysteme zum Schutz kritischer Infrastruktur aufzubauen?
Namens der Landesregierung beantwortet der Minister des Innern die Kleine Anfrage wie folgt:

Vorbemerkung:

Der Phänomenbereich der Internetkriminalität beinhaltet Straftaten, welche über das Internet und/oder durch dessen Techniken begangen werden. Grundlage für die statistischen Darstellungen ist die Polizeiliche Kriminalstatistik (PKS). Es werden in der PKS des Landes Brandenburg nur Straftaten gezählt, wenn der Tatort, also der Handlungsort des Tatverdächtigen, in Brandenburg liegt. Als Tatort bei Erstellung von strafrechtlich relevanten Internetinhalten („websites“) wird der Ort der Dateneinstellung ins Internet durch den Tatverdächtigen erfasst, unabhängig in welchem Land die Homepage geführt wird. 

Frage 1:

Wie haben sich die Deliktszahlen zur Internetkriminalität und die Aufklärungsquote in den Jahren 2010 bis 2013 in Brandenburg entwickelt?

zu Frage 1:

Im Vergleich der Jahresscheiben der Jahre 2010 bis 2012 ist auf Grundlage der bundesweit einheitlichen Polizeilichen Kriminalstatistik ein Anstieg der Fallzahlen von 8.851 auf 10.907 zu verzeichnen. 

	Zeitraum
	Fälle
	AQ in %

	
	erfasst
	aufgeklärt
	

	
	
	
	

	2010
	8.851
	6.335
	71,6

	2011
	9.454
	6.787
	71,8

	2012
	10.907
	7.546
	69,2


(Abkürzung: AQ – Aufklärungsquote) 
Die Anzahl der bei der Schwerpunktstaatsanwaltschaft zur Bekämpfung der Datennetzkriminalität und gewaltdarstellender, pornographischer und sonstiger jugendgefährdender Schriften in Cottbus (zur Zuständigkeit der Schwerpunktstaatsanwaltschaft vergleiche Antwort zu Frage 4) bearbeiteten Ermittlungsverfahren gegen ermittelte Beschuldigte (Js) und unbekannte Täter (UJs) haben sich in den Jahren 2010 bis 2013 wie folgt entwickelt:

	
	2010
	2011
	2012
	2013 (bis 22. Juli)

	Js
	1.851
	1.917
	1.713
	833

	UJs
	1.335
	1.537
	1.880
	2.035


Frage 2:

Welcher Schaden entsteht schätzungsweise den Brandenburgern und den Unternehmern des Landes durch Internetkriminalität?

zu Frage 2:

Gemäß der PKS wurden für die nachfolgend abgebildeten Zeiträume folgende Schadenshöhen bekannt. Zu den durch die Internetkriminalität bedingten Schäden erfolgt durch die Justiz keine Erhebung.

Jahr 2010:



5.308.807 Euro

Jahr 2011:



4.104.765 Euro

Jahr 2012:



4.695.914 Euro

Januar bis Juni 2012:

2.252.451 Euro

Januar bis Juni 2013:

1.880.339 Euro

Frage 3:

Worin erblickt die Landesregierung Ursachen und Möglichkeiten zur Verhinderung und Aufklärung von Straftaten dieser Art?

zu Frage 3: 

Voraussetzungen für eine Aufklärung der Internetkriminalität sind ein aktives Anzeigeverhalten von geschädigten Personen und Unternehmen, polizeiliche Internetrecherchen, die Mitteilung von Internetstraftaten an die zuständigen Fachdienststellen und die Möglichkeit der Spurensicherung/-auswertung der relevanten Datenträger/DV-Systeme. Die zeitnahe Sicherung und Auswertung von Verkehrsdaten  stellt ebenso ein wichtiges Mittel für die Aufklärung von Internetstraftaten dar. Eine nachhaltige Aufklärung über Gefahren im Zusammenhang mit der Nutzung von Internet und „Neuen Medien“ ist nur durch ressortübergreifende und gesamtgesellschaftliche Strategien und Maßnahmen Erfolg versprechend. Die Initiative des Ministeriums für Bildung, Jugend und Sport (MBJS) und der Medienanstalt Berlin-Brandenburg (maab) „Medienkompetenz stärkt Brandenburg“ leistet in dieser Hinsicht einen wichtigen Beitrag.

Frage 4:

Wie unterstützt die Landesregierung konkret die Tätigkeiten der Polizei und Staatsanwaltschaft in diesem Bereich?

zu Frage 4:

Die Landesregierung hat die für eine wirksame Bekämpfung der Datennetzkriminalität schon wegen der Möglichkeiten des anonymen Agierens in den Datennetzen verbundenen Herausforderungen an die Strafverfolgungsbehörden frühzeitig erkannt. Sie trägt diesen laufend mit organisatorischen und technischen Maßnahmen Rechnung, um eine zielstrebige und kompetente Bearbeitung dieser Verfahren zu gewährleisten. 

Bereits vor über 10 Jahren wurde die Staatsanwaltschaft Cottbus, die seinerzeit als Zentralstelle zur Bekämpfung gewaltdarstellender, pornographischer und sonstiger jugendgefährdender Schriften im Land Brandenburg schon über Erfahrungen auf diesem Gebiet verfügte, zur Schwerpunktstaatsanwaltschaft zur Bekämpfung der Computer- und Datennetzkriminalität bestimmt (Allgemeine Verfügung des Ministers der Justiz und für Europaangelegenheiten vom 14. Dezember 2000, JMBl. 2001 S. 5). Mit der seit 1. Januar 2009 geltenden Neufassung der Allgemeinen Verfügung der Ministerin der Justiz vom 23. Dezember 2008 (JMBl. 2009 S. 11) wurde die Zuständigkeit der Schwerpunktstaatsanwaltschaft auf Ermittlungsverfahren begrenzt, in denen für die Ermittlung des Täters besondere technische Kenntnisse oder im Zusammenhang mit technischen Fragen Kenntnisse rechtlicher Art erforderlich sind. Dies ist insbesondere der Fall, wenn der Täter die Straftat unter Verschleierung seiner Identität durch Ausnutzung der Anonymität des Internets oder durch Einsatz besonderer technischer Mittel begeht. Diese Verfahren werden dort für alle Gerichtsbezirke des Landes durch besonders geschulte Dezernenten bearbeitet, was eine effektive Verfolgung entsprechender Straftaten gewährleistet. 

Bei der Polizei erfolgt die Bekämpfung der Cyber-Kriminalität im Ergebnis der Polizeistrukturreform sowohl durch die Fachdirektion Landeskriminalamt (FD LKA), als auch die Kriminalpolizei der Polizeidirektionen und die Kriminalkommissariate der Inspektionen. Die FD LKA ist dabei mit dem Dezernat LKA 120 für die strategische und operative Auswertung, die Ermittlungsführung bei qualifizierter Internetkriminalität und die Ermittlungsunterstützung für die nachgeordneten Bereiche zuständig. Zudem wurde bei der FD LKA eine „Zentrale Ansprechstelle Cybercrime“ (ZAC) für alle öffentlichen Stellen und die Wirtschaft des Landes eingerichtet. 

Im Ergebnis einer vom Ministerium des Innern im Jahr 2011 initiierten Fachtagung „Cybercrime“ an der Fachhochschule der Polizei erarbeitete eine Facharbeitsgruppe Handlungsempfehlungen, die in die seit Mai 2013 geltende „Strategie zur Bekämpfung und Prävention im Phänomenbereich Cybercrime“, das „Landesbekämpfungskonzept Cybercrime“ des Polizeipräsidiums und in das Aus- und Weiterbildungskonzept der Fachhochschule der Polizei Eingang fanden. 

Frage 5: 

Welche inhaltlichen Schwerpunktsetzungen hat es in den Jahren 2010 bis 2013 bei der Verfolgung von Internetkriminalität gegeben. 

zu Frage 5:

Die polizeiliche Verfolgung der Internetkriminalität wird durch eine enge länderübergreifende Abstimmung und Konzentration auf gesellschaftsgefährdende Bereiche realisiert. Nach gegenwärtiger Einschätzung handelt es sich dabei vor allem um die Bekämpfung des sexuellen Missbrauchs von Kindern, der Verbreitung von Kinder- und Jugendpornografie, des Ausspähens von Daten und die Verbreitung extremistischer Propaganda. Darüber hinaus erfolgen Ermittlungen der Polizei des Landes Brandenburg in Abstimmung mit der Schwerpunktstaatsanwaltschaft Cottbus zu den Massenphänomenen der Internetkriminalität (z.B. Verbreitung von „Ransomware“, Bearbeitung von Cyber-Attacken, Verfolgung von Geldwäsche durch Waren- und Finanzagenten). 

Diese bekämpfungsbezogene Ausrichtung der Polizei wird flankiert durch eine weitere fachliche Grundqualifizierung/aufgabenbezogene Spezialisierung von Polizeibediensteten, die Einstellung von IT-Spezialisten, eine angepasste technische Ausstattung der Polizeidienststellen und zielgruppenspezifische Präventionsangebote.

Die Schwerpunkte der Schwerpunktstaatsanwaltschaft erstrecken sich regelmäßig über mehrere Kalenderjahre. In den Jahren 2010 bis 2013 haben folgende thematischen Schwerpunkte eine Rolle gespielt:

a) Zeitdauer der forensischen Auswertungen

Seit dem Jahr 2008 konnten die ehemals üblichen Bearbeitungszeiten von bis zu 18 Monaten bis zum Jahr 2010 auf regelmäßig weniger als drei Monate reduziert worden. 

b) Behandlung von pädophil veranlagten Tätern

Die Schwerpunktstaatsanwaltschaft ist dazu übergegangen, Verfahren wegen der Verbreitung von kinderpornographischen Schriften bei Vorliegen eines hinreichenden Tatverdachts nicht mehr im Strafbefehlswege abzuschließen, sondern Anklage zu erheben, damit die Durchführung einer Hauptverhandlung sichergestellt ist. Dadurch besteht die Möglichkeit, im Rahmen der Hauptverhandlung die Frage der Therapiebedürftigkeit des Täters zu prüfen und ihm ggf. die Weisung zu einer Therapie im Rahmen von Bewährungsauflagen zu erteilen.

c) Justizielle Rechtshilfe

Knapp ein Drittel der in den Jahren 2010 bis 2012 eingegangenen Js-Verfahren der Schwerpunktstaatsanwaltschaft wurde wegen der Vorwürfe des Betruges und Computerbetruges geführt. Bei Auslandsbezug – nicht selten wird das Konto, auf dem die betrügerisch veranlasste Geldzahlung eingeht, von einer ausländischen Bank verwaltet – werden die Möglichkeiten des justiziellen Rechtshilfeverkehrs von der Schwerpunktstaatsanwaltschaft regelmäßig genutzt. 

Frage 6:

In welchen Deliktsfeldern aus dem Bereich der Internetkriminalität sehen Polizei und Staatsanwaltschaft gegenwärtig besonderen Handlungsbedarf im Kontext mit der Gefahrenabwehr und der Strafverfolgung?

zu Frage 6:

Im Einvernehmen mit den Strafverfolgungsbehörden erachtet die Landesregierung insbesondere die Einführung eines Tatbestandes der Datenhehlerei für sinnvoll, mit dem der Handel mit rechtswidrig erlangten digitalen Daten unter Strafe gestellt wird. Dadurch würde eine Handhabe gegen die Betreiber der Plattformen geschaffen, auf denen Passwörter, Kreditkartendaten u. a. gehandelt werden. Dies ist bisher straflos. Der Bundesrat hat in seiner 910. Sitzung am 7. Juni 2013 – mit der Zustimmung Brandenburgs – beschlossen, einen entsprechenden Gesetzentwurf beim Deutschen Bundestag einzubringen (BR-Drucksache 284/13).

Frage 7:

Sind seitens der Polizei und Staatsanwaltschaft organisatorische oder inhaltliche Veränderungen hinsichtlich des Bereichs der Internetkriminalität geplant?

zu Frage 7:

Derzeit sind keine Änderungen vorgesehen. Die gegenwärtige Struktur gewährleistet eine effektive Strafverfolgung.

Frage 8:

Wie viele Computer und andere elektronische Medien sind in den Jahren 2010 bis 2013 sichergestellt oder beschlagnahmt worden, von denen sich die Polizei Hinweise zur Aufklärung einer Straftat erhofft? 

zu Frage 8:

Hierzu liegen keine statistischen Erhebungen vor.

Frage 9:

Welche polizeilichen und staatsanwaltschaftlichen Ermittlungsgruppen, die sich auf die Besonderheit der Auswertung von Beweisen auf elektronischen Medien spezialisiert haben, übernehmen regelhaft die Auswertung von elektronischen Daten? 

zu Frage 9:

Die Sicherung und Auswertung elektronischer Daten wird regelmäßig durch die FD LKA vorgenommen. Zwischen den im Bereich Cybercrime tätigen Mitarbeitern der FD LKA und den Dezernenten der Schwerpunktstaatsanwaltschaft besteht eine enge Zusammenarbeit.

Frage 10:

Wie hat sich von 2010 bis 2013 die personelle und sachliche Ausstattung der für die Auswertung von Daten auf elektronischen Medien zuständigen Abteilungen bei der Polizei und Staatsanwaltschaft jeweils entwickelt und aus welchen Haushaltstiteln erfolgt die Finanzierung? 

zu Frage 10:

Von 2010 bis zur Polizeistrukturreform 2011 wurde die Auswertung der Internetkriminalität im Landeskriminalamt von sieben Bediensteten realisiert. In den Polizeipräsidien erfolgte darüber hinaus ebenso die Bearbeitung von Ermittlungsvorgängen im Zusammenhang mit der Internetkriminalität. 

In den Jahren 2012 und 2013 war nachfolgender Ist-Personalbestand zu verzeichnen:

	 
	01.01.

2012
	01.07.

2012
	01.01.

2013
	01.07.

2013

	FD LKA
Dez. Cybercrime
	Sachgebiet

IuK Service
	13
	13
	13
	14

	
	Sachgebiet

IuK-Forensik
	7
	7
	7
	7


(Abkürzung, IuK – Information und Kommunikation)

Für die FD LKA wurde eine Grundausstattung zur Sicherung der definierten Mindeststandards festgelegt. Ende 2011 wurden 12 Arbeitsplatz-PC’s (APC) mit der erforderlichen Peripherie und Software beschafft. Ebenso ist dort ein Serversystem für Ermittlungen im Internet eingerichtet worden. Für die zuständigen Bereiche in den Polizeidirektionen und -inspektionen wurden 12 Notebooks, 26 APC mit Monitor, 21 Farblaserdrucker, 12 Notebookdrucker, externe Speichermedien und die entsprechenden Softwareprodukte bereitgestellt. Die Finanzierung erfolgt über das Haushaltsbudget des Zentraldienstes der Polizei. 

Die Schwerpunktstaatsanwaltschaft ist zurzeit mit einem Oberstaatsanwalt und sechs staatsanwaltschaftlichen Dezernenten besetzt. Die Dezernenten verfügen neben der Standardausstattung über zusätzliche Notebooks. Die personelle und sachliche Ausstattung der Schwerpunktstaatsanwaltschaft ist in den letzten Jahren konstant geblieben. Die Finanzierung erfolgt aus dem Personal- bzw. Verwaltungsbudget.

Frage 11:

Wie hoch ist die durchschnittliche Bearbeitungszeit bei der Internetkriminalität und in den Fällen, in denen ein Computer oder ein anderes elektronisches Medium ein Beweismittel ist?  

zu Frage 11:

Die durchschnittliche polizeiliche Bearbeitungszeit von Ermittlungsvorgängen der Internetkriminalität beträgt rund 69 Tage. Im Justizbereich erfolgen hierzu keine gesonderten Erhebungen.

Frage 12:

In welchem Umfang wird mit vergleichbaren Einrichtungen bei den Polizeien und Staatsanwaltschaften der anderen Bundesländer, der Bundespolizei und der Republik Polen zusammengearbeitet? 

zu Frage 12:

Eine Zusammenarbeit zwischen den Cybercrime-Dienststellen des Bundes und der Länder sowie auch innerhalb der Polizei des Landes Brandenburg ist auf der Grundlage eines polizeilichen Sondermeldedienstes Cybercrime gewährleistet. Zudem erfolgt ein regelmäßiger intensiver Austausch mit den Weiterbildungszentren und Spezialdienststellen anderer Bundesländer aber auch externer Bildungseinrichtungen. Auf internationaler Ebene ist ein Informationsaustausch oder eine Ermittlungsunterstützung durch Amts- oder Rechtshilfeersuchen gegeben.

Die Schwerpunktstaatsanwaltschaft Cottbus hat ihre Arbeit im Jahr 2001 aufgenommen und gehört damit zu den am längsten schwerpunktmäßig im Bereich Internetkriminalität tätigen Staatsanwaltschaften. Erst in den letzten Jahren hat es auch in der Justiz anderer Bundesländer Bestrebungen zu einer Zentralisierung, teils bei den Staatsanwaltschaften selbst (z. B. Niedersachsen), teils bei Generalstaatsanwaltschaften (z. B. Hessen, Sachsen), gegeben. Seit dem letzten Jahr sind die jeweiligen Kontaktpartner der Bundesländer auf Anregung der hiesigen Schwerpunktabteilung listenmäßig erfasst. Zwischen diesen Dienststellen erfolgt seitdem zu wichtigen Fragen ein schriftlicher Informationsaustausch. 

Frage 13:

Wie viele Fortbildungen wurden zum Thema Internetkriminalität in den Jahren 2010 bis 2013 durch die Landesregierung für Polizeibeamte, Staatsanwälte und Richter angeboten?

zu Frage 13:

Im Polizeibereich wurde ein Aus- und Weiterbildungskonzept für den Phänomenbereich „Cybercrime“ fortentwickelt und kontinuierlich umgesetzt. Dabei wird zielgruppenorientiert zwischen Ersteinschreitern, Sachbearbeitern und IT-Spezialisten unterschieden. Seit März 2012 werden Onlinemodule Cybercrime über das Bildungsportal der Polizei angeboten, die bis Juli 2013 von insgesamt 1335 Teilnehmern genutzt wurde. Zudem wurden 23 Präsenzseminare mit 265 Teilnehmern zum Thema „Cybercrime“ durchgeführt. Bis zum Jahresende sind weitere neun Lehrgänge geplant. Weiterhin werden Fachtagungen mit jährlich wechselnden Themen durchgeführt (2011: Fachtagung Cybercrime, 2012: Fachtagung Cybercrime für die Zielgruppe der spezialisierten Sachbearbeiter).
Im gleichen Zeitraum wurden für Brandenburger Richterinnen und Richter sowie Staatsanwältinnen und Staatsanwälte 15 Tagungen zum Thema Internetkriminalität durchgeführt. Für fünf weitere im August und September 2013 im Land Brandenburg geplante Tagungen zum Thema Internetkriminalität laufen derzeit die Ausschreibungsverfahren.

Frage 14:

Von wem wurden diese Fortbildungen im Bereich der Internetkriminalität angeboten?

zu Frage 14:

Die Fortbildung der Polizeibediensteten wird durch die Fachhochschule der Polizei entsprechend der Aus- und Weiterbildungskonzeption bedarfsorientiert angeboten. 

Im Justizbereich wurden Fortbildungsveranstaltungen vom Gemeinsamen Juristischen Prüfungsamt der Länder Berlin und Brandenburg (GJPA), der Generalstaatsanwaltschaft des Landes Brandenburg und der Deutschen Richterakademie in Trier und Wustrau angeboten.

Frage 15:

Wie viele Polizeibeamte, Staatsanwälte bzw. Richter des Landes Brandenburg haben in den Jahren 2010 bis 2013 an den angebotenen Fortbildungen teilgenommen? (Bitte nach Veranstaltung und Behörde aufschlüsseln)

zu Frage 15:
	Jahr
	Tagung
	Teilnehmer

	2010
	Erscheinungsformen und Bekämpfungsstrategien der Internetkriminalität
	2 Staatsanwälte (StA Frankfurt/Oder)

	
	Internetkriminalität
	2 Richter (AG Lübben/ Neuruppin)

	2011
	Erscheinungsformen und Bekämpfungsstrategien der Internetkriminalität
	1 Richter (LG Frankfurt/Oder)

	
	Internetkriminalität
	5 Richter (AG Königs Wusterhausen, Neuruppin, Cottbus, Eberswalde), 

8 Staatsanwälte (Potsdam, Cottbus, Neuruppin, Frankfurt/Oder)

	
	Internetkriminalität
	2 Richter (AG Cottbus, Neuruppin)

	
	Strafrecht und Internetkriminalität
	1 Richter (AG Fürstenwalde), 

1 Staatsanwalt (StA Frankfurt/Oder) 

	
	Cybercrime Basismodul V – Das Internet als Ermittlungsunterstützung
	30 Angehörige Polizeipräsidium

	
	Fachtagung Cybercrime (Polizei)
	200 Teilnehmer StA und Polizeipräsidium

	2012
	Erscheinungsformen und Bekämpfungsstrategien der Internetkriminalität
	1 Richter (BbgOLG)

	
	Internetkriminalität
	8 Staatsanwälte (StA Frankfurt/Oder), Cottbus, Neuruppin, Potsdam, GStA),

2 Richter (AG Brandenburg, Strausberg)

	
	Cybercrime Basismodul I 


	930 Angehörige Polizeipräsidium

	
	Cybercrime Basismodul V – Das Internet als Ermittlungsunterstützung
	129 Angehörige Polizeipräsidium

	
	Cybercrime Aufbaumodul I – Internet, Recht, Tatortarbeit 
	47 Angehörige Polizeipräsidium

	
	Cybercrime Spezialmodul IV – FLEX

LINUX – Kommandozeile
	10 Angehörige Polizeipräsidium

	
	Fachtagung Cybercrime für die Zielgruppe der Spezialisierten Sachbearbeiter (Polizei)
	40 Teilnehmer StA und Polizeipräsidium

	2013
	Erscheinungsformen und Bekämpfungsstrategien der Internetkriminalität
	1 Richter (AG Potsdam)

	
	Internetkriminalität - Basiswissen - 
	5 Richter (AG Potsdam, Brandenburg, Luckenwalde, Rathenow),

27 Staatsanwälte (StA Potsdam, GStA) 

	
	Internetkriminalität - Basiswissen - 
	1 Richter (AG Potsdam),

30 Staatsanwälte (MdJ, StA Potsdam, GStA)

	
	Internetkriminalität  - Basiswissen - 
	16 Staatsanwälte (StA Cottbus)

	
	Internetkriminalität  - Basiswissen - 
	16 Staatsanwälte (StA Cottbus)

	
	Strafrecht und Internetkriminalität
	2 Richter (LG Potsdam, SG Cottbus)

	
	Ausgewählte Probleme des Strafrechts und des Strafverfahrens 
	2 Richter (AG Neuruppin, AG Zossen)

	
	Cybercrime Basismodul II
	405 Angehörige Polizeipräsidium

	
	Cybercrime Basismodul V - Das Internet als Ermittlungsunterstützung
	20 Angehörige Polizeipräsidium

	
	Cybercrime Aufbaumodul I –- Internet, Recht, Tatortarbeit 
	20 Angehörige Polizeipräsidium

	
	Cybercrime Spezialmodul III - Betriebssystem Windows-Administration
	9 Angehörige Polizeipräsidium 


(Abk.: AG - Amtsgericht, LG - Landgericht, BbgOLG - Brandenburgisches Oberlandesgericht, SG- Sozialgericht, MdJ - Ministerium der Justiz, GStA – Generalstaatsanwaltschaft, StA - Staatsanwaltschaft,)

Frage 16:

Welche Maßnahmen, (defensive und offensive) Fähigkeiten und Mittel stellt die Landesregierung in den Jahren 2010 bis 2013 zur Prävention und zum Schutz vor Cyber-Angriffen sowie zur Wiederherstellung und zur Reaktion auf derartige Angriffe bereit?

zu Frage 16:

Auf der Grundlage des Kabinettbeschlusses zur Schaffung des zentralen IT-Dienstleisters der Landesverwaltung (ZIT-BB) erfolgte bereits die Bündelung der Netzzugänge der Landesvernetzung über zentrale gesicherte Zugänge beim ZIT-BB. Auch aus Sicherheitsaspekten sollen weitere derzeit noch vereinzelte IT-Systeme auf eine einheitliche und gleichzeitig angemessen gesicherte Konsolidierungsplattform überführt werden. Der gesamte Konsolidierungsprozess wird allerdings noch längere Zeit in Anspruch nehmen.

Frage 17:

Welche Maßnahmen hat die Landesregierung in den Jahren 2010 bis 2013 ergriffen, um sich bei der Bund-Länder-Kooperation im Bereich Cyber-Sicherheit besser einbringen zu können und um ein effektives Krisenmanagement im Fall eines Angriffs zu gewährleisten?

zu Frage 17:

Im Auftrag der Innenministerkonferenz hat das Land Hessen eine länderoffene Arbeitsgruppe „Cybersicherheit“ eingerichtet, um die vorhandenen Aktivitäten unter Berücksichtigung weiterer Informationen und Sachverhalte für kritische Infrastrukturen (KRITIS) aus den Bereichen Kommunale Verwaltung und Wirtschaft zusammenzuführen und zu koordinieren. Hieran wirkt das Land Brandenburg mit und unterstützt das Ziel der Arbeitsgruppe, die Zusammenarbeit auf dem Gebiet der Cybersicherheit zwischen den Sicherheits-Behörden, der Wissenschaft, von privaten oder öffentlichen Trägern der „Kritischen Infrastrukturen“ oder den Rechenzentren in den Ländern weiter zu vertiefen. Verabschiedet wurden z.B. bislang eine „Handreichung zum Aufbau von CERT-Strukturen (CERT - Computer Emergency Response Team)“ auf Länder- und Kommunalebene sowie ein Gesprächsleitfaden „KRITIS“, welcher der Kontaktaufnahme und dem gegenseitigen Austausch mit KRITIS-Betreibern zum Thema Cyber-Sicherheit dient.

Frage 18:

Klärt die Landesregierung die Brandenburger (Bürger und Unternehmer) über Cyber-Sicherheit auf und arbeitet sie auf diesem Feld mit den Unternehmern in Brandenburg zusammen?

zu Frage 18:

Ja. Dies erfolgt etwa durch Präventionsveranstaltungen der Polizei zum Thema „Schutz gegen Kriminalität rund um das Internet und digitale Medien“. Zielgruppen sind hierbei insbesondere Schülerinnen und Schüler aber auch Eltern und Bedienstete der Bildungseinrichtungen, durch Beteiligung an vom Bundesamt für Sicherheit in der Informationstechnik (BSI) 2012 initiierten „Allianz für Cyber-Sicherheit“. Grundsätzlich werden im Bildungsbereich Schulen durch pädagogische Beraterinnen und Berater unterstützt, eigene Konzepte der Medienbildung zu entwickeln, die fächerübergreifend und fachintegrativ, auf die jeweiligen Jahrgangsstufen bezogen, gezielt die Medienkompetenzentwicklung der Schülerinnen und Schüler fördern. Zur Anwendung kommt dabei ein Verständnis von Medienbildung, dass gleichermaßen präventive wie kommunikative, kreativ-produktive und analytische Aspekte umfasst. Schülerinnen und Schüler werden auf diese Weise fit gemacht, mit den Chancen und Herausforderungen der vernetzten Informationsgesellschaft sachgerecht und verantwortungsbewusst umzugehen. 

Innerhalb der außerschulischen Jugendbildung wird von zahlreichen Vereinen und den Jugendverbänden die Medienkompetenz von jungen Menschen gefördert. Dazu dienen auch die derzeit elf im Land existierenden Jugendinformations- und Medienzentren (JIM). Die Landesarbeitsgemeinschaft Multimedia Brandenburg e. V. organisiert entsprechende Fortbildungen für Multiplikatoren und sozialpädagogische Fachkräfte.

Den Unternehmen steht die Zentrale Ansprechstelle Cybercrime bei der FD LKA zur Verfügung. Aber auch die Verfassungsschutzbehörde des Landes führt regelmäßig Beratungs- und Sensibilisierungsgespräche mit Geschäftsführern und Sicherheitsverantwortlichen in innovativen mittelständischen Unternehmen durch, um diese über Akteure, Methoden und Schutzmaßnahmen im Hinblick auf Wirtschaftsspionage zu informieren. Darüber hinaus unterstützt der Verfassungsschutz bei Awareness- und Know-how-Schutz-Kampagnen bzw. Mitarbeiterschulungen in Unternehmen. In den vergangenen Jahren wurden zudem mehrere Fachtagungen zum Thema „Wirtschaftsspionage“ durchgeführt und verschiedene Publikationen veröffentlicht. Daneben steht der Verfassungsschutz den Unternehmen auch bei konkreten Spionageverdachtsfällen als Ansprechpartner zur Verfügung.

Von der Schwerpunktstaatsanwaltschaft in Cottbus werden Vorträge bei anderen Dienstbereichen des Landes und Organisationen (z.B. Soziale Dienste der Justiz, Brandenburgisch Technische Universität (BTU) Cottbus, Deutscher Richterbund, Schulen) gehalten, um Aufklärungsarbeit zu leisten und/oder den Kenntnisstand der Zielgruppe zu erweitern. 

Frage 19:
Welche Maßnahmen ergreift die Landesregierung zur Erhöhung des Selbstschutzes gegen Cyber-Angriffe? Gibt es ein Meldesystem für den Informationsaustausch zur Cyber-Sicherheit in Brandenburg und welche Maßnahmen werden ergriffen, um es aufzubauen oder zu verbessern? Welche Maßnahmen werden ergriffen, um die Anzahl von Schnittstellen zwischen Netzen und Netzwerken zu reduzieren, IT-Systeme zu dezentralisieren und zu diversifizieren sowie doppelte Sicherungssysteme zum Schutz kritischer Infrastruktur aufzubauen?
zu Frage 19:

Die Landesregierung beschloss im Jahre 2007 mit der ‚Leitlinie zur Gewährleistung der IT-Sicherheit in der Landesverwaltung Brandenburg (IT-Sicherheitsleitlinie)’ den Aufbau eines CERTs für das Land. Im CERT wird u.a. auch die Abwehr von Internetangriffen auf die IT der Landesverwaltung koordiniert. Dazu wurden definierte Meldewege bei IT-Sicherheitsvorfällen im IT-Koordinierungsgremium der Landesverwaltung (RIO-Ausschuss) festgelegt, die ständig durch das IT-Sicherheitsmanagement-Team bei neuen Sicherheitsvorfällen überprüft und ggf. angepasst werden. Auf nationaler Ebene wurde vom IT-Planungsrat eine entsprechende Sicherheitsleitlinie im März diesen Jahres verabschiedet, die den Aufbau eines Verwaltungs-CERT-Verbundes zum Zweck des Austausches von Sicherheitsinformationen beinhaltet.

Die Sicherheitskonzepte des Landesverwaltungsnetzes basieren auf dem Standard ISO 27001 des IT-Grundschutzkataloges des Bundesamtes für Sicherheit in der Informationstechnik (BSI). Neben den zentralen Sicherungsmechanismen, welche durch den Brandenburgischen IT-Dienstleister realisiert werden, betreiben die Justizbehörden zur weiteren Absicherung ihrer Netze auch eigene Firewallsysteme.

Die Polizei verfügt innerhalb des Landesnetzes über eigene Datennetzstrukturen. Diese sind so ausgelegt, dass wichtige Applikationen (polizeiliche Kernanwendungen mit hohem Verfügbarkeitsbedarf) redundant an verschiedenen Stellen des Landes vorgehalten werden. Die verwendeten Standards für Datenformate und Applikationen im Sinne der IT-Sicherheit werden bundesweit durch die polizeilichen Gremien der Innenministerkonferenz vereinbart und festgelegt. Bei einem Sicherheitsvorfall oder bekannt gewordenen Bedrohungen durch Viren, Cyberattacken oder ähnlichem sind Meldewege abgestimmt. Solche Meldungen ziehen sofortige Maßnahmen der Polizeien des Bundes und der Länder nach sich.

Auf Bundesebene sind Vereinbarungen für ein Notfallmanagement festgelegt und als Standard gesetzt worden. Ein Notfallmanagementkonzept für die Polizei des Landes Brandenburg wird gegenwärtig erarbeitet. Um diese Standards zu halten, wird die IT der Polizei des Landes Brandenburg jährlich von einem anderen Bundesland auf die Sicherheit und Einhaltung von Standards auditiert.
Im Übrigen wird auf die Antwort zu Frage 16 verwiesen. 
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